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Streszczenie

Problem zapewnienia Francji i jej obywatelom nalezytego bezpieczenstwa, szczegdlnie po
ostatnich zamachach terrorystycznych, stat si¢ obecnie priorytetowym aspektem w zyciu tego
panstwa. Celem niniejszego artykutu jest przedstawienie kluczowych zadan Sekretariatu Ge-
neralnego Obrony i Bezpieczenstwa Narodowego (SGDSN), ktory w szczegdlny sposob odpo-
wiada, a takze kreuje polityke bezpieczenstwa w Republice Francuskiej. Ze wzglgdu na zakres
i specyfike funkcjonowania Sekretariatu w strukturach bezpieczenstwa mozna stwierdzié¢, ze
jest on organem koordynujacym i animujacym prace réznych ministerstw. Na tej ptaszczyznie
takze $ci$le wspolpracuje z glowa panstwa i szefem rzadu. Poza koordynacja do zadan SGDSN
nalezy takze analiza, przygotowywanie decyzji w zakresie obrony i bezpieczenstwa oraz kon-
trola wprowadzania ich w zycie. Sekretariat bierze takze aktywny udzial w debatach dotycza-
cych ujednolicenia zasad bezpieczenstwa w krajach wspolnot europejskich.

Stowa kluczowe: bezpieczenstwo narodowe, koordynacja migdzyministerialna, zamachy
terrorystyczne, polityka bezpieczenstwa, profilaktyka bezpieczenstwa, informacje niejawne.

Wstep

Francja nalezy obecnie do najwazniejszych i najbardziej liczacych si¢ $wia-
towych poteg militarnych, politycznych i gospodarczych. Aktywnos¢ polityki
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francuskiej, prowadzonej praktycznie we wszystkich zapalnych rejonach nasze-
go globu, jak rowniez jej ambicje powoduja, ze Republika stata si¢ obszarem,
ktéry jest narazony na wszelkiego rodzaju zagrozenia. Powyzsza sytuacja wy-
musza od elit rzadzacych i1 administracji panstwowej realizowanie skutecznej
polityki bezpieczenstwa panstwa i spoteczenstwa. Problem wlasciwej ochrony
interesOw Francji, a zwlaszcza jej obywateli, przed zagrozeniami zewngtrznymi
1 wewnetrznymi uwidocznit si¢ szczeg6lnie na przestrzeni ostatniego okresu.

Polityka bezpieczenstwa Republiki Francuskiej opiera si¢ na dtugotermi-
nowych strategiach, ktore zostaty wypracowane w duzej mierze na podsta-
wie dlugoletniej tradycji, oraz nabytych i wypracowanych do$wiadczeniach
w zakresie funkcjonowania struktur administracji bezpieczenstwa. Nalezy
jednak zaznaczy¢, ze stosowane algorytmy kierowania polityka w sferze bez-
pieczenstwa Francji uwzgledniajg systematyczne wprowadzanie nowych ele-
mentow strategicznych, §wiadczacych o elastycznosci w dostosowywaniu sie
do wspotczesnych realiow 1 wymagan w tym zakresie. Instytucje majace na
celu zapewnienie bezpieczenstwa zewngtrznego 1 wewnetrznego Republiki
biora pod uwagg nie tylko przemiany, jakie dokonaty si¢ na ptaszczyznie poli-
tycznej, militarnej czy ekonomicznej, ale uwzgledniaja rowniez koniecznos¢
wspotdziatania w zwalczaniu zagrozen mi¢dzynarodowych — w tym konflik-
tow lokalnych — z innymi panstwami.

Dziatania wtadz Republiki w obszarze skutecznego zapewnienia bezpieczen-
stwa zewnetrznego 1 wewnetrznego s wyznaczone przez glowe panstwa francu-
skiego. To wlasnie prezydent akceptuje glowne kierunki polityki bezpieczenstwa
panstwa, ktdre sg realizowane w oparciu o dlugoterminowe strategie, publiko-
wane w tzw. Bialych Ksiggach (Les Livres Blancs) — dokumentach definiujacych
cele, wyznaczajacych ramy 1 strategie dziatan w polityce publicznej w okreslo-
nym czasie. W przedmowie do najnowszego wydania Bialej Ksiggi dwczesny
prezydent Nicolas Sarkozy wskazat na gtdwne zatoZenia prowadzonej francuskiej
polityki bezpieczenstwa, dotyczace m.in. tego, ze Francja pozostanie potega mili-
tarng i dyplomatyczng, a niepodleglos¢ panstwa i wszystkich jej obywateli bedzie
chroniona wszelkimi dostgpnymi dziataniami'. Zaktadane cele mialy by¢ za-
gwarantowane poprzez skuteczne dziatania aparatu administracji panstwowe;j,
a przede wszystkim dzigki $cistej wspotpracy (po raz pierwszy) jednostek sek-
tora bezpieczenstwa i obrony. Jednakze okazato sie, ze w kontekscie serii prze-
prowadzonych zamachow terrorystycznych we Francji w 2015 r. skala proble-
mu zaskoczyta wszystkie stuzby 1 instytucje odpowiedzialne za bezpieczenstwo
kraju i obywateli. Minister Obrony Narodowej Jean-Yves Le Drian w swoim

"' Por. Od Bialej Ksiggi Obrony i Bezpieczenstwa Narodowego do Prawa o programowaniu
militarnym, ,,Défense & Stratégie” 2008, nr 24 — 3e, s. 10-14.
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wystapieniu z 11 marca 2015 r. podkreslat, Ze ,,nigdy jeszcze w najnowszej hi-
storii Francji nie istnialy tak silne zwigzki miedzy bezposrednimi zagrozeniami
na terytorium francuskim a tymi, ktére mnozg si¢ poza naszymi granicami’.
Na obszarze Francji ci¢zar zwigzany z realizacja dziatan dotyczacych sze-
roko rozumianego bezpieczenstwa i obrony panstwa spoczywa w duzej mie-
rze na Sekretariacie Generalnym ds. Obrony i Bezpieczenstwa Narodowego
(Secrétariat Général de la Défense et de la Securité Nationale SGDSN).

Rys historyczny

Poczatki Sekretariatu Generalnego ds. Obrony i Bezpieczenstwa Narodowego
siggaja pierwszego dziesi¢ciolecia XX wieku. Na podstawie dekretu z 3 kwiet-
nia 1906 r. (le Décret du 3 avril 1906) wladze francuskie powotaly do zycia
Wysoka Radg Obrony Narodowej (le Conseil Supérieur de la Défense Natio-
nale CSDN)’. Zgodnie z art. 1 powyzszego dekretu ,,CSDN bada wszystkie
zagadnienia, ktore wymagaja wspolpracy dwoch lub wiecej departamentow mi-
nisterialnych™. We wstepnych zatozeniach Rada petnita przede wszystkim role
organu badawczego i analitycznego wspierajacego glowe panstwa i rzad Repu-
bliki Francuskiej w kwestiach bezpieczenstwa kraju. Na podstawie posiadanych
uprawnien obradami CSDN kierowat jej przewodniczacy, a w okreslonych przy-
padkach — prezydent Republiki. Do pierwszej wojny $wiatowej w sktad Rady
wchodzili ministrowie wojny, floty, kolonii i spraw zagranicznych. W obradach
i spotkaniach CSDN brali takze udziat, ale tylko w roli konsultacyjnej, szefo-
wie sztabu wojennego i morskiego (les chefs d’état-major de I’Armée et de la
Marine) oraz generalny przewodniczacy komitetu konsultacyjnego ds. obrony
kolonii (général président du Comité consultatif de la Défense des colonies).

2 Wystapienie ministra obrony J.-Y. Le Driana 11 marca 2015 r., http://www.defense.gouv.
fr/ministre/prises-de-parole-du-ministre/prises-de-parole-de-m.-jean-yves-le-drian/conferen-
ce-de-presse- -de-jean-yves-le-drian-intervention-liminaire [dostep: 12.09.2015].

3 P. Vial, La genése du poste de chef d’état-major des armées Entre nécessité et inquiétude,
de la veille de la Premiére Guerre mondiale a la fin de la guerre d’Indochine, https://tha.re-
vues.org/1573 [dostep: 15.10.2016]; F. Guelton, Charles de Gaulle au SGDN 1931-1937, http://
www.charles-de-gaulle.org/pages/lhomme/dossiers-thematiques/1890-1940-1a-genese/un-offi-
cier-non-conformiste/analyses/charles-de-gaulle-au-sgdn-1931-1937.php [dostep: 15.10.2016].

4 P. Carre, Conseil supérieur de la Défense nationale 1906—1940, Sous-série GR 2 NN
REPERTOIRE NUME-RIQUE DETAILLE Service historique de la Defense Centre historique
des archives, Vincennes 2015, http://www.servicehistorique.sga.defense.gouv.f/sites/default/
filessSHDGR2NN_CSDN_IR.pdf [dostep: 20.10.2016].

5 0. Forcade, E. Duhamel, P. Vial, Militaires en République 1870—1962. Les officiers, le
pouvoir et la vie publique en France. Actes du colloque international tenu au Palais du Luxem-
bourg et a la Sorbonne les 4, 5 et 6 avril 1996, Publications de la Sorbonne 1999, s. 54.
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W okresie migdzywojennym zakres zadan Wysokiej Rady Obrony Naro-
dowej ulegt rozszerzeniu. Do$wiadczenia wyniesione z toczacej si¢ wojny lat
1914-1918 spowodowaty, ze gtbwnym zadaniem stojagcym przed CSDN byto
opracowanie planéw i mechanizméw dziatania w zakresie przygotowania
1 wykorzystania zasobow ludzkich, gospodarczych oraz administracyjnych na
wypadek wybuchu wojny. Sytuacja miedzynarodowa oraz rosnace zagrozenie
interesow Francji spowodowato, Zze na mocy dekretu z dnia 23 lutego 1929 r.
(le Décret du 23 février 1929)° rozszerzono sktad Rady na wszystkich mini-
strow Republiki Francuskiej. Mozna zatem stwierdzi¢, ze od tego momentu
CSDN nie byta ,,niczym innym jak Radg ministréw obradujacych w sprawach
obrony narodowej i powolujaca w swoim gronie, tytulem konsultacji, wice-
przewodniczacych trzech Rad wyzszych wojskowych 1 wiceprzewodniczace-
go Komisji Badan™. Warto takze wspomnie¢, iz general Charles de Gaulle
przed Il wojng Swiatowg byt rowniez cztonkiem Rady.

W kontekscie funkcjonowania Wysokiej Rady Obrony Narodowej nalezy
zwrdci¢ uwagg na role i zadania, jakie zostaty natozone na tzw. Komisj¢ Ba-
dan (la Commission d’études), ktora sktadata si¢ z czterech sekcji odpowie-
dzialnych za nast¢pujace obszary:

1. Przygotowanie panstwa na czas wojny (sekcja pierwsza).
2. Prowadzenie wojny (sekcja druga).

3. Zaopatrzenie i transport (sekcja trzecia).

4. Produkcje (sekcja czwarta)®.

W dziatalnosci CSDN istotne jest to, ze jej przedstawiciele kierowali sig¢
dwoma waznymi aspektami dotyczacymi spraw bezpieczenstwa Republi-
ki w sytuacji zagrozenia, ktore pomimo uptywu czasu sag w dalszym ciagu
aktualne. Chodzi mianowicie o proces koordynacji pracy poszczegdlnych
ministerstw w sprawach zwigzanych z obrong panstwa oraz wazno$¢ prowa-
dzonych badan i analiz majacych ogromne znaczenie dla sprawnego funkcjo-
nowania aparatu panstwowego. Mimo uptywu czasu, a co si¢ z tym wigze —
zmiany rzeczywistosci, w jakiej musi funkcjonowac panstwo — oba te aspekty
sa w dalszym ciagu kluczowe dla dziatalnosci dzisiejszego SGDSN.

Po drugiej wojnie $wiatowej zmieniono charakter tego organu, powotujac
w jego miejsce Sztab Generalny (1’état — major Général de la Défense Nationale)

¢ Introduction. D une guerre a l'autre, I’évolution des hautes instances militaries, Inventaire
sommaire des ar-chives de la Guerre Série N 1872-1919, s. 6, http://www.servicehistorique.sga.
defense.gouv.fi/sites/default/files/SHDGR_INV_IN_6N_1920 1940 T1_0.pdf.

" F. Guelton, Charles de Gaulle au SGDN 1931-1937, op. cit.. ,,...rien d’autre que le conseil
des ministres siégeant a propos de la défense nationale et appelant en son sein, a titre consultatif; les
vice-présidents des trois conseils supérieurs militaires et le vice-président de la Commission d’études”.

8 F. Guelton, Charles de Gaulle au SGDN 1931-1937, op. cit.
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sktadajacy si¢ z przedstawicieli francuskich sit zbrojnych. Stan ten nie trwat
jednak dtugo, gdyz juz w 1950 r. powrdcono do poprzedniej koncepcji funk-
cjonowania Rady. Ponownie wprowadzono rozdziat ro6l pomigdzy Sekretaria-
tem Generalnym Obrony Narodowej a Sztabem Generalnym dowodztwa wojsk
francuskich. Zwierzchnikiem obu instytucji zostal premier rzadu Republiki
Francuskiej. Dwanascie lat pozniej, tj. w 1962 r., powstat Sekretariat Generalny
Obrony Narodowej (Secrétariat Général de la Défense Nationale SGDN) w for-
mie, ktora w znacznej mierze znamy w obecnych czasach’.

W dniu 13 stycznia 2010 wszedl w zycie dekret nr 2009-1657 z 24 grud-
nia 2009 r. o Radzie Obrony i Bezpieczenstwa Narodowego oraz o Sekretaria-
cie Generalnym Obrony i Bezpieczenstwa Narodowego (Conseil de Défense
et de Sécurité Nationale et au Secrétariat Général de la Défense et de la Sé-
curité National)'®. Na jego mocy Sekretariat Generalny Obrony Narodowej
(SGDN) zostat przemianowany na Sekretariat Generalny Obrony i Bezpie-
czenstwa Narodowego (SGDSN), co bylo zgodne z zatozeniami zawartymi
w Bialej Ksigdze z 2008 r. Zmiana ta spowodowata rozszerzenie uprawnien
tego organu o kwestie zwigzane z szeroko rozumiang strategia obrony i bez-
pieczenstwa, a przede wszystkim o polityke powstrzymywania, planowania
bezpieczenstwa wewngtrznego, bezpieczenstwo gospodarcze i energetyczne,
walke z terroryzmem oraz planifikacje reakcji w obliczu kryzysu.

Dzialalnosé SGDSN

W zwiagzku z przeobrazeniami dokonujacymi si¢ w dzisiejszym $wiecie, a tak-
7e z nowymi wyzwaniami i zagrozeniami, zmianie uleglta dotychczasowa kon-
cepcja obrony panstwa francuskiego, co przetozyto si¢ rowniez na dziatalnos¢
SGDSN. Dostosowanie tej instytucji do nowych realiow odbylo si¢ nie tylko
poprzez reformy w jej strukturze organizacyjnej, ale takze poprzez rozszerzenie
dziatalno$ci w odniesieniu do spraw dotyczacych bezpieczenstwa wewngtrznego
1 zewnetrznego Francji. Stad wynika tez charakter funkcjonowania Sekretariatu
Generalnego Obrony i Bezpieczenstwa Narodowego jako organu koordynujacego
i animujacego prace réznych ministerstw prowadzong przy wspotpracy z glowa

® Qu’est-ce que le SGDSN? Historique de l'institution, http://www.sgdsn.gouv.fr/site_ru-
brique93.html [dostep: 24.10.2016].

10 Décret n® 2009-1657 du 24 décembre 2009 relatif au Conseil de Défense et de Sécu-
rité Nationale et au Secré-tariat Général de la Défense et de la Sécurité Nationale. NOR:
PRMX0928467D, http://www.legifrance.gouv.fr/affichTexte.do;jsessionid=01308C82574FBS
D80337ABFA57418045.tpdjo09v_1?cidTexte=JORFTEXT000021533568&categorieLien=id
[dostep: 25.11. 2015].



16 Dariusz J. GREGORCZYK, Joanna GREGORCZYK

panstwa'l. Poza koordynacjg do zadan SGDSN nalezy takze analizowanie i przy-
gotowywanie decyzji w zakresie obrony i1 bezpieczenstwa oraz kontrola wprowa-
dzania ich w zycie. Kompetencje, a takze obowigzki Sekretariatu Generalnego
zostaty sformutowane w Kodeksie obrony (Code de la Défense) w artykutach od
R*1132-1 do R*1132-3 oraz od D1132-4 do D1132-6".

Ze wzgledu na zakres i specyfike funkcjonowania Sekretariatu w struk-
turach bezpieczenstwa Republiki Francuskiej mozna wyrdzni¢ siedem glow-
nych zadan, jakie obecnie realizuje SGDSN.

Obszary dzialan Sekretariatu Generalnego Obrony
i Bezpieczenstwa Narodowego

ZAGROZENIA: NUKLEARN
RADIOLOGICZNE, SANITARNE,
EKOLOGICZNE,
EPIDEMIOLOGICZNE

OCHRONA TAJEMNICY
PANSTWOWEJ

TERRORYZM

SYSTEMY INFORMACYJNE

PROLIFERACJA BMR
KRYZYSY
I KONFLIKTY

MIEDZYNARODOWE

TRANSFER TECHNOLOGI
WRAZLIWYCH

Zrbdto: opracowanie wilasne

Po pierwsze wspomaga sekretariat przy Radzie Obrony i Bezpieczenstwa Na-
rodowego (le Conseil de Défense et de Sécurité Nationale CDSN) podczas obrad
plenarnych, specjalistycznych i zamknietych. CDSN jest rowniez organem inter-
ministerialnym, ktoremu przewodniczy gtowa panstwa. W sktad Rady wchodzi
premier, a takze wlasciwi ministrowie ds. obrony narodowej, spraw wewngtrz-
nych, gospodarki i finanséw, budzetu oraz minister ds. mi¢dzynarodowych.

1" SGDSN koordynuje przede wszystkim dziatalno$¢ nastgpujacych ministrow: obrony
narodowej, spraw zagranicznych i europejskich, wewnetrznych, sprawiedliwosci, gospodarki,
finansow, przemystu, zdrowia, badan i transportu.

12 Code de la Défense, Version a venir au 4 juillet 2010, http://www.legifrance.gouv.fr/
affichCode.do;jsessionid=5B4C6FF275398139BE3F2E86CDC26DA6.tpdjo02v_17?cid-
Texte=LEGITEXT000006071307&dateTexte=20100704 [dostep: 26.10.2016].
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W okreslonych przypadkach do udziatu w obradach Rady Obrony i Bezpieczen-
stwa Narodowego zapraszani s ministrowie odpowiedzialni za resorty, ktorych
sprawy sg omawiane w trakcie posiedzen Rady. Obszary kompetencji tej instytu-
cji to: planowanie militarne, polityka odstraszania, planowanie i projektowanie
bezpieczenstwa wewngtrznego, bezpieczenstwo gospodarcze i energetyczne,
walka z terroryzmem i planowanie strategii przeciwdziatania kryzysom. W wyzej
wymienionych obszarach CDSN koordynuje, rozwija, a takze ocenia skutecznosc¢
przedsiewzietych srodkow i zastosowanych dziatan. W okreslonych sytuacjach
zwigzanych z bezpieczenstwem panstwa Rada, na mocy dekretu nr 2009-1657
z 24 grudnia 2009 .}, moze obradowa¢ w tzw. sktadzie ograniczonym — Con-
seil de Défense restreint (CDR), badz wyspecjalizowanym — Conseil de Défense
spécialisé (CDS). Jednakze w tym ostatnim przypadku podczas posiedzen Rady
poruszane sg kwestie dotyczace wywiadu lub sprawy zwigzane z potencjatem
atomowym. Nalezy takze nadmieni¢, ze SGDSN zapewnia obstuge Migdzyresor-
towego Komitetu ds. Wywiadow (Comité interministériel renseigner CIR), ktory
funkcjonuje w ramach urzedu premiera Francji'.

O elastycznosci dziatan Rady i1 dostosowaniu polityki do aktualnych po-
trzeb panstwa $wiadcza chociazby decyzje podjete podczas obrad CDSN
z dnia 6 kwietnia 2016 r. uwzgledniajgce zwickszenie liczby funkcjonariuszy
w stosunku do zatozen przyjetych na lata 2017-2019'5 (dyspozycje wydane po
zamachach terrorystycznych w 2015 r., zaktadajace zwigkszenie liczby przed-
stawicieli stuzb bezpieczenstwa — o 800 0s6b w stosunku do planowanych
10 tys.). Ponadto bylo to spetnienie deklaracji rzagdowych dotyczacych utrzy-
mania dotychczasowej ilosci pracownikow w resorcie obrony az do 2019 r.'
W zwigzku z tym zwracano uwage na koniecznos$¢ zwiekszenia skutecznos$ci
jednostek operacyjnych oraz stuzb odpowiedzialnych za cyberobrone. W trak-
cie obrad Conseil de Défense restreint z dnia 26 pazdziernika 2016 r. oma-
wiano kwestie przedtuzenia dziatan francuskiej grupy powietrzno-morskiej
oddelegowanej do misji w Syrii i Iraku do polowy grudnia biezacego roku.

13 Décret n° 2009-1657 du 24 décembre 2009 relatif au Conseil de défense et de sécu-
rité nationale et au Secrétariat général de la défense et de la sécurité nationale. NOR:
PRMX0928467D, http://www.legifrance.gouv.fr/affichTexte.do;jsessionid=01308C82574FBS
D80337ABFA57418045.tpdjo09v_1?cidTexte=JORFTEXT000021533568&categorieLien=id
[dostep: 27.10.2016].

4 A. Furgata, D. Szlachter, A. Tulej, P. Chomentowski, System Antyterrorystyczny Republi-
ki Francuskiej, ,,Przeglad Bezpieczenstwa Wewnetrznego” 2010, nr 3 (10), s. 32-33.

15 Conseil de defence et de Securite nationale, http://www.elysee.fr/communiques-de-pres-
se/article/conseil-de-defense-et-de-securite-nationale-3/ [dostep: 2.10.2016].

16 A. Peyrach, Hollande annonce la création de 800 postes supplémentaires dans 1’armée,
http://www.lefigaro.fr/politique/2016/04/06/01002-20160406 ARTFIG00273-hollande-an-
nonce-la-creation-de-800-postes-supplementaires-dans-l1-armee.php [dostep: 18.10.2016].
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Przed podjeciem decyzji ,,Rada badata zagadnienia wojskowe, ludzkie i poli-

tyczne dotyczace bezpieczenstwa, ktore towarzyszg odbiciu Mosulu [...]”".

Kolejnym zadaniem SGDSN w polityce bezpieczenstwa Republiki jest za-
pewnienie ochrony terytorium panstwa. Odnosi si¢ to do wielu aspektow dzia-
falnosci Sekretariatu, w tym do analizy ryzyka, tworzenia planow uwzgled-
niajgcych uzycie zarowno srodkéow prewencyjnych, jak i interwencyjnych
oraz realizacji przyjetych zalozen w sytuacjach kryzysowych. Przyktadem tej
dziatalnos$ci jest nieustana analiza i modyfikacja takich programow, jak np.
Vigipirate czy Pirate. Vigipirat to program narodowy, ktorego celem jest:

— zapewnienie bezpieczenstwa panstwa, spoteczenstwa oraz francuskich in-
teresow politycznych i ekonomicznych przed atakami terrorystycznymi,

— ograniczenie efektow dziatan terrorystycznych poprzez udoskonalanie
wspotpracy pomiedzy wszystkimi organami panstwowymi celem wzmoc-
nienia ochrony, utatwiania skutecznych dziatan interwencyjnych oraz za-
pewnienia cigglosci witalnych dziatan panstwa,

— skuteczna, tj. szybka, precyzyjna i dobrze skoordynowana interwencja in-
stytucji bezpieczenstwa w sytuacji zagrozenia, ktore ma znamiona dziatal-
nosci terrorystycznej wymierzonej w bezpieczenstwo Republiki Francu-
skiej 1 jej obywateli's.

Po listopadowych zamachach terrorystycznych w 2015 r. oraz tych ze stycznia
biezacego roku Vigipirat zostat poddany wnikliwej analizie, a nastgpnie zmody-
fikowany i1 udoskonalony. W tym zakresie wtadze podjety decyzje o ujawnieniu
czesei planu 1 udostepnieniu jego zalozen spotecznosci francuskiej w celu lepsze-
go zrozumienia prowadzonych antyterrorystycznych dziatan rzagdowych. Ponadto
uruchomiono kampani¢ informacyjna o sposobie zachowywania si¢ w sytuacji
zagrozenia terrorystycznego majacego miejsce np. w centrum handlowym, szko-
le czy jednostkach uzyteczno$ci publicznej”. Przekazano rowniez odpowiednie
dyspozycje wladzom publicznym oraz stuzbom o znaczeniu strategicznym. W ra-
mach zwigkszenia skutecznosci planu Vigipirat zostaty uruchomione akcje pilota-
zowe testujace skuteczno$¢ przedsiewzietych srodkow bezpieczenstwa.

Warto rowniez wspomnie¢ o szczegolnych srodkach bezpieczenstwa wpro-
wadzonych w miejscach duzych skupisk ludnosci, takich jak centra handlowe,

17 Conseil restreint de Défense, http://www.elysee.fr/communiques-de-presse/article/con-
seil-restreint-de-defense-21/ [dostep: 18.10.2016].

18 Plan VIGIPIRATE: vigilance dans les établissements recevant du public, http://www.
economie.gouv.fr/economie/plan-vigipirate-vigilance-dans-etablissements-recevant-public
[dostep: 14.10.2016]; A. Furgata, D. Szlachter, A. Tulej, P. Chomentowski, System Antyterrory-
styczny Republiki Francuskiej, op. cit., s. 34-36.

19 Szczegoty dotyczace tej kwestii sa dostgpne na: http://www.gouvernement.fr/reagir-at-
taque-terroriste.
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parki, sklepy o duzych powierzchniach czy popularne migjsca turystyczne.

W ramach realizacji podstawowych zatozen planu Vigipirat np. w centrach han-

dlowych czy w duzych sklepach ochrona jest zobowiazana do obserwowania

wchodzacych, a w szczegoblnosci ich zachowania na terenie obiektu®. W prak-
tyce pracownicy ochrony najczesciej kontrolujg zawartos$¢ toreb, czasem tez
postuguja si¢ urzagdzeniem do wykrywania metalu.

Dziatania Sekretariatu Generalnego Obrony i Bezpieczenstwa Narodowe-
go, w zakresie zapewnienia bezpieczenstwa terytorium panstwa, odnosza si¢
ponadto do nastepujacych zagadnien:

— ochrona przed zagrozeniami nuklearnymi i radiologicznymi. W tej kwestii
SGDSN stanowi zaplecze dla sekretariatu Komitetu Interministerialnego
ds. Kryzysow Nuklearnych i Radiologicznych (le Comité interministériel
aux crises nucléaires et radiologiques) utworzonego w 2003 r. oraz czuwa
nad spdjnoscia przyjmowanych $rodkow w tym zakresie?!. Ponadto ani-
muje prace zwigzane z ochrong przed zagrozeniami nuklearnymi, radio-
logicznymi i chemicznymi (NRBC), m.in. poprzez nakreslanie doktryny
bezpieczenstwa w przypadku wymienionych zagrozen,

— przygotowanie panstwa na zagrozenia epidemiologiczne i sanitarne. Naj-
lepszym przyktadem dziatan Sekretariatu w tym przypadku jest np. po-
wierzenie SGDSN opracowania planu przeciw pandemii grypy (le plan
Pandémie grippale),

— przeprowadzanie regularnych ¢wiczen weryfikujacych plany dotyczace
ochrony panstwa na poziomie lokalnym, ogolnokrajowym, jak rowniez
tych, ktore wynikajg z miedzynarodowej wspotpracy Francji z instytucja-
mi, np. z Unig Europejska i NATO?*.

Kolejnym obszarem dziatalnosci Sekretariatu jest szeroko rozumiany sys-
tematyczny monitoring potencjalnych kryzysow i konfliktow miedzynarodo-
wych. W tej sferze pracownicy SGDSN przeprowadzajg biezaca analizg pro-
blemoéw dotyczacych strategii i bezpieczenstwa w Europie, a w szczegdlnosci
tych niebezpieczenstw, ktére moga zagraza¢ bezposrednio Francji*’. Celem

2 Plan VIGIPIRATE, op. cit.; doswiadczenia wlasne autora z pobytu we Francji w maju 2016 1.

2 Décret n® 2003-865 du 8 septembre 2003 portant création du comité interministériel aux
crises nucléaires ou radiologiques (Dekret nr 2003-865 z 8 wrzesnia 2003 o utworzeniu Komi-
tetu interministerialnego ds. kryzysow nuklearnych i radiologicznych) NOR: PRMX0306819D.
Version consolidée au 24 avril 2007, http://www.legifrance.gouv.fr/affichTexte.do?cid Texte=-
JORFTEXT000000231694&dateTexte= [dostep: 16.10.2016].

2 Les missions du SGDSN, http://www.sgdsn.gouv.fi/site_rubrique50.html [dostep: 15.09.2016].

2 W ramach prowadzonych dziatan w tym zakresie przy SGDSN powstata specjalna ko-
morka monitorujaco-alarmujaca, ktora funkcjonuje siedem dni w tygodniu przez catg dobe. Dla
zwigkszenia efektywnosci dziatania tej jednostki stworzono mechanizmy pozwalajace na $cista
jej wspotpracuje z Interministerialnym Centrum Tlumaczeniowym.
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tych dziatan jest skuteczne zwalczanie terroryzmu, ktory zagraza nie tylko
bezpieczenstwu terytorialnemu Francji, ale takze jej interesom poza granica-
mi kraju. Z tego wzgledu sekretarz generalny SGDSN jest cztonkiem Rady
Obrony i Bezpieczenstwa Narodowego (Le conseil de Défense et de Sécurité
nationale CDSN)*.

Do zadan Sekretariatu Generalnego Obrony i Bezpieczenstwa Narodo-
wego nalezy wzmacnianie ochrony i bezpieczenstwa sieci oraz systemow in-
formatycznych/teleinformatycznych panstwa i stuzb publicznych, zarowno na
szczeblu centralnym, jak i lokalnym. Dziatania te sg realizowane we wspot-
pracy z operatorami, a polegaja na identyfikowaniu i monitorowaniu zagro-
zen, takich jak: ,,intruzi w sieci”, przej¢cie komunikatow 1 wiadomosci przez
osoby niepozadane/nieupowaznione, rozprzestrzenianie wiruséw, manipulo-
wanie informacjami. W tym wymiarze — zgodnie z dekretem z 31 lipca 2001 .
(le Décret du 31 juillet 2001) — zostata utworzona Dyrekcja Centralna ds.
Bezpieczenstwa Systemow Informacyjnych (la Direction Centrale de la Sécu-
rité des Systémes d’Information DCSSI)®, a nastepnie — w 2009 r. — Agencja
Narodowa Systemow Bezpieczenstwa Informacji (Agence nationale de la Sé-
curité des Systémes d’Information ANSST)?.

Agencja ta wspiera organy administracji publicznej poprzez inspekcje
oraz porady w tym zakresie. Ponadto do jej zdan nalezy ocena i kontrola
bezpieczenstwa sieci oraz systemow teleinformatycznych funkcjonujacych
w stuzbach publicznych, zatwierdzanie/certfikowanie sprzgtu szyfrujacego —
chronigcego dane sklasyfikowane, oraz przygotowanie i wprowadzanie $rod-
koéw bezpieczenstwa systemow teleinformatycznych, m.in. planow Vigipirate
i Piranet?’. Poza wymienionymi wyzej dziataniami na tym obszarze SGDSN
przeprowadza takze akcje informacyjne, ktorych celem jest uwrazliwienie
wiadz i spoteczenstwa francuskiego na problematyke bezpieczenstwa sieci.
W kontekscie zamachow, jakie miaty miejsce we Francji w 2015 r., warto

2 Organ migdzyministerialny, uprzednio Rada ds. Bezpieczenstwa Wewngtrznego (/e con-
seil de la Sécurité intérieure), ktoremu przewodniczy prezydent Francji. Wytycza cele oraz
koordynuje polityke bezpieczenstwa i obrony. Wigcej na: http://www.lesechos.fr/30/12/2009/
LesEchos/20583-077-ECH_le-conseil-de-defense-et-de-securite-nationale-voit-le-jour.htm
oraz http://fidesjustice.free.fr/html/secur4.html [dostep 5.10.2016].

3 Décret n°2001-693 du 31 juillet 2001 créant au secrétariat général de la défense natio-
nale une direction centrale de la sécurité des systemes d’information. NOR: PRMX0100093D.
Version consolidée au 09 juillet 2009 (Abrogé), http://www.legifrance.gouv.fr/affichTexte.
do?cidTexte=LEGITEXT000005631295&dateTexte=20100526 [dostep: 15.10.2016].

%6 Organ odpowiedzialny za zapewnienie bezpieczenstwa informacji wrazliwych dla pan-
stwa powstaly na mocy dekretu nr 2009-834 z 7/7/2009 (le Décret n°® 2009-834 du 7 juil-
let 2009). Por. strong oficjalna, http://www.ssi.gouv.fr.

%7 Plan rzadowy — zaklasyfikowany jako tajny — dotyczy bezpieczenistwa i ochrony syste-
mow informacji elektronicznej, http://www.sgdsn.gouv.fr/site_rubrique99.html.
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wspomnie¢ o cyberataku na francuska stacje telewizyjng TVS5. Jak informo-
waty media, ,,program TV5Monde zostat zdjety z wizji w kwietniu 2015 roku.
Do ataku hakerskiego przyznato si¢ wtedy ugrupowanie CyberKalifat, kto-
re podejrzewane jest o zwigzki z tzw. Panstwem Islamskim. W polowie
czerwca niemiecki dziennik ,,Der Spiegel”, powotujac si¢ na krajowe stuzby
specjalne, pisat jednak, ze w rzeczywistosci moze to by¢ grupa rosyjskich
hakeréw powigzanych z Kremlem. W ataku wykorzystano ztosliwe opro-
gramowanie, ktorego zadaniem bylo zniszczenie telewizyjnej sieci [...]"%.
Atak hakerski na telewizje francuska byt przygotowywany prawdopodobnie
od stycznia 2015 r. Wlasnie w tym okresie udato si¢ hakerom dosta¢ do sieci
telewizyjnej i pozna¢ stosowane zabezpieczenia oraz ustali¢ dane dotyczace
sposobu nadawania sygnatu. Ponadto hakerom udato si¢ zamie$ci¢ na kontach
TV5Monde oraz na portalach spotecznosciowych nastgpujace grozby pod ad-
resem francuskich Zonierzy i ich rodzin: ,,Zohierze, trzymajcie si¢ z daleka
od Panstwa Islamskiego! Wykorzystajcie szanse, by ratowac swoje rodziny!”,
,»Cyber-kalifat begdzie kontynuowat swoj cyber-dzihad przeciwko wrogom
Panstwa Islamskiego™. Dopiero nastgpnego dnia instytucjom odpowiedzial-
nym za bezpieczenstwo informatyczne udato si¢ usungé¢ te materiaty.

Nastepnym obszarem dziatania SGDSN jest kontrola eksportu broni, trans-
feru technologii wrazliwych oraz walka z proliferacjg broni masowego razenia.
W tym zakresie SGDSN przewodniczy obradom Komisji Interministerialnej ds.
Badan nad Eksportem Broni (la Commission interministérielle pour 1’étude des
exportations de matériel de guerre CIEEMG). Do zadan Sekretariatu nalezy tak-
ze koordynacja prac przygotowawczych nad dyrektywami wydawanymi przez
premiera w zakresie eksportu sprzetu wojskowego i technologii wrazliwych.

Innym istotnym obszarem funkcjonowania Sekretariatu Generalnego Obro-
ny i Bezpieczenstwa Narodowego jest koordynowanie akcji analizy gospo-
darczej Republiki Francuskiej. Polityka publiczna analizy biznesowej zostala
wprowadzona w 2003 roku, a jej priorytetowym celem bylo wzmocnienie kon-
kurencyjnosci gospodarki francuskiej na §wiatowych rynkach. Sukces zostat
osiagniety dzigki skutecznej koordynacji migdzyministerialnej — poprzez $cista
wspotprace podmiotow gospodarczych i administracyjnych.

Sekretariat wspiera rowniez badania naukowe i ksztalci specjalistyczne ka-
dry w zakresie obrony, czego dowodem jest wspotpraca z Instytutem Studiow

8 Bylismy kilka godzin od utraty calej stacji na dobre”. Kulisy cyberataku, http://www.
tvn24.pl/wiadomosci-ze-swiata,2/tvSmonde-hakerzy-niemal-zgladzili-francuska-telewi-
zje,682642.html [dostep: 26.10.2016].

¥ Cyber-kalifat atakuje francuskq telewizje. ,, Wykorzystajcie szanse, by ratowac swoje ro-

dziny!”, http://'www.tvn24.pl/wiadomosci-ze-swiata,2/hakerzy-zaatakowali-francuska-tv-panstwo-
islamskie-stoi-za-atakiem,531692.html [dostep: 26.10.2016].
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Wyzszych Obrony Narodowej (I’ Institut des hautes études de défense nationale
IHEDN). To wtasnie Sekretariat Generalny Obrony i Bezpieczenstwa Narodo-
wego opracowal system wsparcia bezposredniego, indywidualnego i sperso-
nalizowanego dla pracownikéw naukowych specjalizujacych si¢ w dziedzinie
obrony i bezpieczenstwa. Sg oni wybierani na podstawie dossier skonstruowa-
nego przez komitet rekrutacyjny IHEDN.

Do obowiazkéw Sekretariatu — jako narodowej wladzy w sprawach bez-
pieczenstwa — nalezy takze ochrona tajemnic panstwowych i dokumentow
klasyfikowanych®, tj. okreslanie i przestrzeganie ustalonych zasad w proce-
durze sprawdzajacej, wytwarzaniu, przechowywaniu i obrocie dokumentami
klasyfikowanymi oraz kontrolowanie dostgpu do miejsc, w ktorych przecho-
wywane s3 informacje stanowigce tajemnicg panstwowa®'. Warto podkreslic,
iz dzialania w tej dziedzinie nie ograniczaja si¢ wylacznie do problematyki
wewnatrzpanstwowe;j. Stad tez aktywne wspotuczestnictwo Sekretariatu w de-
bacie europejskiej nad ujednoliceniem zasad w tej dziedzinie oraz negocjo-
wanie umoéw migdzypanstwowych zwigzanych z bezpieczenstwem i ochrong
informacji niejawnych. Ponadto w ramach pelnomocnictwa nadanego przez
premiera SGDSN moze kontrolowa¢ dostep do informacji klasyfikowanych
na poziomie Trés Secret-Défense. W ramach ochrony informacji niejawnych
SGDSN wspotpracuje z urzgdnikami ds. obrony i bezpieczenstwa (Les hauts
fonctionnaires de défense et de sécurité HFDS)®.

Podsumowanie

Sekretariat Generalny Obrony i Bezpieczenstwa Narodowego jest organem
administracyjnym, ktory odpowiada zaréwno za planifikacje, jak i przygoto-
wanie decyzji oraz wprowadzanie ich w zycie w zakresie bezpieczenstwa Re-
publiki Francuskiej. W tym celu $cisle wspotpracuje z ministerstwami, m.in.

30 D. Gregorczyk, J. Gregorczyk, Wybrane aspekty francuskiej polityki bezpieczenstwa
w dziedzinie ochrony informacji niejawnych wg zatozen Bialej Ksiggi Obrony i Bezpieczenstwa
Narodowego, [w:] BEZPECNOST A BEZPECNOSTNA VEDA. Zbornik vedeckych a odbor-
nych prac, red. L. Hofreiter, Liptovsky Mikulas — Liptovsky Jan, 2009, s. 278-293.

31 J. Gregorezyk, Wybrane zagadnienia ochrony informacji niejawnych we Francji i w Pol-
sce, [W:] Administracja jako czynnik bezpieczenstwa. Doswiadczenia historyczne i uwarunkowa-
nia wspolczesne, ponadnarodowe, narodowe i regionalne. Materialy z konferencji zorganizowanej
przez Kolo Naukowe przy Miedzynarodowej Szkole Nauk Politycznych Uniwersytetu Slgskiego
w Katowicach 26 maja 2008 r., red. R. Jankowska, D. Gregorczyk, MSNP, Katowice 2009, s. 71-82.

32 D. Gregorezyk, J. Gregorczyk, Ochrona informacji niejawnych we Francji — postepo-

wanie sprawdzajqce, [w:] Ochrona informacji niejawnych, biznesowych i danych osobowych.
Materialy V Kongresu, red. A. Szewc, T. Szewc, Katowice 2009, s. 49-60.
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z Ministerstwem Obrony, Ministerstwem Spraw Zagranicznych i Europej-
skich, Ministerstwem Spraw Wewnetrznych, Ministerstwem Sprawiedliwosci
itd. Mozna zatem stwierdzi¢, ze jest to organ koordynujgcy i synergizujacy
dziatania mi¢dzyministerialne. Z uwagi na tematyke niniejszego artykutu na-
lezy podkresli¢ strategiczne znaczenie tej instytucji w zapewnieniu ciggtosci
prac rzadowych poprzez proponowanie kierunkow polityki w dziedzinie bez-
pieczenstwa i obrony. Zakres dzialan Sekretariatu jest szeroki i nie ogranicza
si¢ tylko do problematyki wewnatrzpanstwowej. Nalezy zaznaczy¢, ze Se-
kretariat Generalny Obrony i Bezpieczenstwa Narodowego aktywnie wspot-
uczestniczy w debacie europejskiej nad ujednoliceniem zasad bezpieczenstwa
dla ochrony i obrony krajow zrzeszonych w Unii Europejskiej i Pakcie Pot-
nocnoatlantyckim.
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Selected issues on the activities of the General Secretariat
for National Defense and Security of France (Secrétariat
Général de la Défense et de la Securité Nationale SGDSN)

Summary

The issue of ensuring the safety to France and its citizens, particularly after recent terrorist
attacks, has become the priority task of authorities and the security forces. The aim of this ar-
ticle is to present fundamental duties of General Secretariat of Defence and National Security
(GSDNS), which corresponds and creates the security policy in the French Republic in the
specific way. Due to the range and the specificity of the Secretariat operating in the security
structures, it can be concluded that it is a coordinating authority which fosters tasks of various
ministries, led in cooperation with the head of state and the Chief Executive. The GSDNS’s
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tasks, apart from coordiantion, comprise analysis, decision making in security and defence of
France and control implementation. The Secretariat actively participates in debates concerning
safety rules unification in the countries of the European Community.

Keywords: National security, inter-ministerial coordination, security policy, terrorist at-
tacks, security prevention, undisclosed information.



